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CONDICIONES PARTICULARES APLICABLES A LA PRESTACION DE SERVICIOS DE SERVIDOR
DEDICADO

Primera. Regulacion.

1.1. El presente servicio se regird, de acuerdo con lo dispuesto en la cldusula 1.4 de las
Condiciones Generales de Contratacién, por las Condiciones Generales de Contratacion,
establecidas por TREVENQUE, publicadas en su pagina web y que se encuentren en vigor a la
fecha de la contratacién del servicio efectuada por el CLIENTE; por las presentes Condiciones
Particulares del Servicio, asi como por las caracteristicas, modalidades y funcionalidades
detalladas en la Hoja de Pedido firmada por el CLIENTE.

1.2. Las presentes Condiciones Particulares de Contratacion entraran en vigor en la fecha
indicada en la Hoja de Pedido y tendrdn la duracidn indicada en la referida Hoja de Pedido,
renovandose automdaticamente por el mismo periodo salvo preaviso en contra con una
antelacién de un mes a la fecha de finalizacion de los servicios contratados o de cualquiera de
sus prérrogas.

No obstante, la resolucidn anticipada de un producto o servicio, llevada a cabo por parte de un
CLIENTE, y siempre y cuando dicha resolucién no se haya producido por aplicacidon de las
causas de resolucion recogidas en las clausulas 16.1.b, 16.1.c (cuando sea TREVENQUE la que
incumpla sus obligaciones) y 16.1.e de las Condiciones Generales de Contratacion publicada
por TREVENQUE en su web, generara la obligacion del CLIENTE de abonar a TREVENQUE el
importe equivalente al 50% de las cantidades que estuvieran pendientes de abono hasta la
fecha de finalizacién indicada en la Hoja de Pedido o hasta la fecha de renovacion de los
servicios, si estos se hubiesen prorrogado, asi como la obligacién del CLIENTE de devolver a
TREVENQUE el importe de los descuentos aplicados al CLIENTE en la Hoja de Pedido (en el caso
de que la cancelaciéon anticipada se hubiese producido antes de la renovacién de los servicios),
o de aquellos descuentos que se hubiesen aplicado a la renovacién de los servicios (cuando
dichos servicios, una vez prorrogados, se resuelvan antes de que finalice el periodo sobre el
que se han aplicado los descuentos).

1.3. Finalizados los servicios por cualquier causa, motivo o circunstancia, el CLIENTE dispondra
de un plazo de 15 dias naturales para copiar su informaciéon y contenidos alojados en el
servidor dedicado o para migrarla a otro servidor dedicado de su eleccién. Una vez finalizado
dicho plazo TREVENQUE procedera al borrado de la referida informacién y contenidos sin que
pueda imputdrsele responsabilidad alguna por dicho borrado.

Segunda. Objeto.

2.1. Conforma el objeto de las presentes Condiciones Particulares la contratacion de un
servicio de Servidor dedicado por parte del CLIENTE, consistente en la asignacidon o puesta a
disposicion del CLIENTE, en exclusiva, de un equipo informatico propiedad de TREVENQUE, al
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cual no tendra acceso fisico el CLIENTE, que estard ubicado en las instalaciones de
TREVENQUE, y que estara conectado a la red Internet las 24 horas del dia. En este sentido,
TREVENQUE dispone de una red flexible que le permite incrementar el ancho de banda a
medida que las exigencias del CLIENTE asi lo requieran. El incremento del ancho de banda
debera solicitarse expresamente por el cliente y su coste se incluird en las facturas que abone
el CLIENTE. En cualquier caso, TREVENQUE podra disminuir el ancho de banda utilizado por el
CLIENTE cuando considere que este esta haciendo un uso abusivo del servicio.

Tercera. Caracteristicas del Servicio

3.1. TREVENQUE pone a disposicién del CLIENTE los recursos asignados a su servidor dedicado,
conforme el servicio contratado en la Hoja de Pedido que tendrd como minimo las siguientes
caracteristicas:

a) Ubicacidon del servidor dedicado, en unas instalaciones fisicas adecuadas que
garanticen una alimentacién ininterrumpida de suministro eléctrico, correcta
climatizacién, proteccidn contra incendios, control de acceso fisico y vigilancia

b) TREVENQUE garantiza el buen funcionamiento del hardware del equipo informatico
(servidor) asignado al CLIENTE.

c) Conexion del servidor dedicado a Internet las 24h al dia

d) Sistema Operativo, Panel de Control o aplicaciones informaticas contratadas por el
CLIENTE y que se encuentren detalladas en la Hoja de Pedido

e) |P estatica.

3.2. Sin perijuicio de lo indicado en la clausula 3.1, los servidores dedicados podran contratarse
por el CLIENTE como “Servidores dedicados no administrados” y “Servidores dedicados
administrados”.

3.2.1. Servidores dedicados no administrados: en esta modalidad, el CLIENTE contara
en el servidor dedicado con los recursos, aplicaciones y sistema operativo descritos en la Hoja
de Pedido, TREVENQUE facilitard al CLIENTE el acceso remoto al servidor contratado, el cual
deberd ser configurado, administrado y actualizado exclusivamente por el CLIENTE,
reconociendo el CLIENTE, en el momento de la firma de la Hoja de Pedido, que posee los
conocimientos técnicos necesarios para llevar a cabo dichas actividades. Estas facultades de
administracién se encontraran restringidas Unicamente respecto del software necesario para
el correcto funcionamiento del servidor.

Una vez permitido el acceso al CLIENTE al servidor dedicado no administrado,
TREVENQUE no realizara ningun tipo de configuracién o actualizacién del software instalado
en el servidor, ni lo administrard o accedera al mismo sin el consentimiento previo del
CLIENTE.

El acceso por parte del CLIENTE a su servidor dedicado se realizara a través de la IP
estatica asignada por TREVENQUE y mediante su identificacién por medio de “usuario” y
“contrasefia”.

Asi mismo, en esta modalidad de servidor dedicado no administrado, el soporte
técnico prestado por TREVENQUE se realizara a través de correo electrénico y se limitara
Unicamente al mantenimiento del hardware y de la conectividad, y siempre y cuando la
incidencia no se haya producido como consecuencia de una actuacion del CLIENTE, de su
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personal y/o de sus colaboradores; en cuyo caso, TREVENQUE se reserva el derecho de
presupuestar y facturar al CLIENTE el soporte técnico llevado a cabo para solventar este tipo
de incidencia.

3.2.2. Servidores dedicados administrados: En esta modalidad, TREVENQUE facilitara al
CLIENTE el acceso remoto al servidor contratado y en el que previamente se habra instalado
por TREVENQUE el software y el sistema operativo detallados en la Hoja de Pedido. Dicho
software y sistema operativos seran configurados, administrados y actualizados por
TREVENQUE, por lo que no serd necesario que el CLIENTE tenga unos elevados conocimientos
técnicos, ya que Unicamente tendra que gestionar el Panel de Control del servidor dedicado y
el software que instale el CLIENTE en el servidor dedicado.

El software instalado por TREVENQUE podra ser sustituido por software de
funcionalidades y caracteristicas similares o superiores, debiendo permitir el CLIENTE el acceso
al servidor por parte de TREVENQUE para la realizacion de las actuaciones de mantenimiento y
actualizacion.

En el caso de que el CLIENTE necesitase realizar cualquier tipo de cambio en el
software y/o sistema operativo instalado por TREVENQUE debera solicitarlo al personal
técnico de TREVENQUE, la cual se reserva el derecho de realizar dichos cambios en funcién de
gue los mismos puedan o no afectar a la actualizacién del software, al sistema operativo
instalado, o a la seguridad y/o rendimiento del servidor.

En esta modalidad de servidor dedicado administrado, el soporte técnico prestado por
TREVENQUE serd global, manteniendo actualizado permanentemente el software instalado
por TREVENQUE en el servidor dedicado (que se encuentra detallado en la Hoja de Pedido), y
realizando las actuaciones técnicas necesarias para mantener en buen estado de
funcionamiento el hardware, la conectividad, y el software y sistema operativo instalados por
TREVENQUE en el servidor dedicado. En este sentido, cualquier modificacién o alteracién, por
parte del CLIENTE, del software o sistema operativo instalado por TREVENQUE en el servidor
dedicado y que provoque que los servicios no funcionen correctamente, provocara que el
coste de reparacion o asistencia técnica para solventar estos problemas deba ser asumido por
el CLIENTE. Asi mismo, cuando el CLIENTE desee instalar o configurar en el servidor dedicado,
software o herramientas desarrollados por el o por terceros, debera solicitar a TREVENQUE la
asistencia técnica necesaria para dicha instalacion, asistencia técnica que TREVENQUE se
reserva el derecho a facturar.

3.3. Servicio de Panel Plesk: El servicio adicional de Panel Plesk de TREVENQUE permite
administrar numerosos alojamientos y dominios, pudiendo de esta forma personalizar los
servicios que el CLIENTE oferta a sus propios clientes, facilitindoles su gestion e
incrementando el aprovechamiento del servidor. El servicio de Panel Plesk es un servicio
adicional al servicio de servidores dedicados que deberd ser contratado por el CLIENTE, de
manera individualizada, en la Hoja de Pedido.

3.4. Nivel de Servicio (SLA).

3.4.1. Conectividad y suministro eléctrico: TREVENQUE garantiza la disponibilidad de
los recursos contratados, especialmente por lo que respecta a la alimentacidn ininterrumpida
de suministro eléctrico y conexidn del servidor dedicado a Internet durante las 24 horas del
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dia, conforme al nivel de servicio detallado en las Condiciones Generales de Contratacion
publicadas en la web de TREVENQUE.

3.4.2. Hardware: en los casos en los que se produzca un mal funcionamiento del
servidor dedicado por problemas del hardware del servidor, TREVENQUE garantiza que uno de
sus técnicos resolverd la incidencia en el tiempo maximo de cuatro horas, para ello se
sustituirdn las piezas dafadas u obsoletas. En el caso de que no sea posible reparar el
hardware del servidor dedicado, TREVENQUE procedera a la instalacién y configuracién de un
nuevo servidor dedicado, de las mismas o superiores caracteristicas que el averiado, y sin
coste alguno para el CLIENTE.

En el caso de que TREVENQUE supere el tiempo de respuesta indicado en el parrafo
anterior, el CLIENTE podra reclamar un descuento en sus facturas por la indisponibilidad del
servicio. Para el calculo del porcentaje de disponibilidad, TREVENQUE empleara la siguiente
férmula:

D=(T-Td)/T
D = Disponibilidad del servicio
T = Horas totales de tres (3) meses

Td = Tiempo de indisponibilidad del servicio contratado. Este tiempo equivale al periodo
transcurrido desde que finaliza el tiempo maximo establecido por TREVENQUE para la
resolucién de una incidencia (cuatro horas), hasta que la incidencia es efectivamente
solventada, restableciéndose la disponibilidad total de todos los recursos contratados.

El porcentaje de disponibilidad resultante de la férmula anterior dara lugar a la
aplicacion de los siguientes descuentos sobre la facturacion:

DISPONIBILIDAD DESCUENTO
99,5% < 99% 5% descuento de la cuota mensual

10% descuento de la cuota
99% < 98%

mensual

15% descuento de la cuota
98% < 95%

mensual

25% descuento de la cuota
95% < 90%

mensual

50% descuento de la cuota
90% < 85%

mensual

Inferi | 85% 100% descuento de la cuota
nferior a A

mensual

El computo del tiempo establecido por TREVENQUE para la resolucién de la incidencia
y el de la posible indisponibilidad del servidor dedicado, se iniciard desde el momento en el
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que TREVENQUE reciba el ticket enviado por el CLIENTE reclamando la indisponibilidad y
finalizard cuando la incidencia sea resuelta por TREVENQUE. El ticket o incidencia deberan
comunicarse a TREVENQUE a través de los medios de comunicaciéon y en los horarios
establecidos por TREVENQUE a estos efectos.

No se considerard indisponibilidad ni por tanto incumplimiento del nivel de servicio,
los periodos de pérdida de conectividad de los recursos contratados que se deban a alguna de
las causas descritas en la cldusula 5.1 de las Condiciones Generales de Contratacién publicadas
en la web de TREVENQUE.

Cuarta. Condiciones econémicas.

4.1. Los precios y condiciones econdmicas aplicables al servidor dedicado contratado por el
CLIENTE seran las indicadas en la Hoja de Pedido y en las Condiciones Generales de
Contratacion.

4.1. El pago de los servicios de servidor dedicado contratado por el CLIENTE se realizard por
adelantado, a través del medio indicado en la Hoja de Pedido.

4.3. La falta de pago por el CLIENTE facultara a TREVENQUE para suspender los servicios objeto
de estas Condiciones Particulares, y en caso de no ser subsanado dicho impago dentro de los
15 dias naturales siguientes al impago, TREVENQUE estara facultada para resolver la relacion
contractual que une a las PARTES y cancelar los servicios contratados por el CLIENTE,
procedimiento a la eliminacién de los archivos y datos alojados por el CLIENTE en el servidor
dedicado contratado.

Quinta. Obligaciones de TREVENQUE:

a) Poner a disposicién del CLIENTE la infraestructura técnica necesaria para la
interconexidon del equipo informatico (servidor dedicado) a la red Internet.

b) Establecer las medidas de seguridad fisica y ambiental en las instalaciones donde se
ubican el servidor contratado

c) No acceder a los datos que el CLIENTE haya almacenado en el servidor dedicado, salvo
gue cuente con la autorizacion del CLIENTE.

d) Disponer de las licencias del software y autorizaciones necesarias para los servicios que
presta.

Sexta. Obligaciones del CLIENTE:

a) Abonar en plazo los precios estipulados para los productos y servicios contratados.

b) Notificar a TREVENQUE de forma inmediata, cualquier incidencia o problema surgido
durante la utilizacién de los productos y servicios contratados por el CLIENTE.

c) Establecer las medidas de seguridad adecuadas para evitar el uso indebido de sus
servicios contratados.

d) Mantener actualizado el software que instale en el servidor dedicado.

e) Gestionar los usuarios y permisos de acceso al servidor dedicado
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f) Disponer de un sistema de copias de seguridad. Al no disponer de acceso al servidor,
TREVENQUE no realiza copias de seguridad sobre su contenido debiendo disponer el
CLIENTE de un sistema propio de copias de seguridad o contratar los servicios
adicionales ofertados por TREVENQUE.

Séptima. Responsabilidades.

7.1. El acceso y uso del servidor dedicado es responsabilidad exclusiva del CLIENTE, de tal
manera que TREVENQUE no es responsable de cualquier dafio directo o indirecto que el
CLIENTE o sus usuarios pudieran ocasionar.

7.2. El CLIENTE es el Unico responsable de la utilizacidon y conservacién de su nombre de
usuario y contrasefia para el acceso, configuracidon y administracion del servidor dedicado.

7.3. El CLIENTE serd el responsable exclusivo de los contenidos que aloje en el servidor,
incluidas las copias de seguridad. La utilizacidon de los recursos contratados con fines ilicitos
implicara la suspension inmediata del servicio y, en el caso de que el CLIENTE no corrija o
mantenga estos comportamientos, TREVENQUE estard facultada para resolver la relacion
contractual existente entre las partes. En cualquier caso, se advierte que no se levantard la
suspension de los servicios hasta que el CLIENTE no acredite que ha corregido las causas que
dieron lugar a la suspension.

7.4.- TREVENQUE se reserva el derecho a suspender, total o parcialmente el servicio cuando se
detecte un uso fraudulento o anémalo de los recursos contratados que perjudique o ponga en
peligro el normal funcionamiento del servidor o de los sistemas de TREVENQUE.

7.5.- TREVENQUE se reserva el derecho a realizar modificaciones en el software y hardware de
sus servidores con la finalidad de mantener y mejorar el correcto funcionamiento de sus
sistemas y la adecuacién de los mismos a los avances tecnolégicos o de seguridad.

7.6.- TREVENQUE sera el encargado del mantenimiento del hardware del servidor dedicado.
TREVENQUE no se responsabiliza de los dafos o pérdida de informacién provocados por fallos
del hardware o la mala administracién del sistema operativo. En caso de fallo, TREVENQUE
repondra el servidor a su estado original en el momento de la entrega al CLIENTE, si este lo
solicita.

7.7.- En cualquier caso, ambas partes admiten que la responsabilidad de TREVENQUE por
cualquier dafio o perjuicio del que resulte responsable, segin las estipulaciones descritas
anteriormente, quedard limitada como maximo al importe equivalente al 30 % del precio
abonado por el CLIENTE durante los 12 meses anteriores a la generacién de los dafios y
perjuicios. Si el CLIENTE considera que estas cuantias no satisfacen los dafios o perjuicios que
puedan causar la pérdida total o parcial de su informacion y o contenidos para los cuales desea
contratar los productos o servicios de TREVENQUE, deberd comunicarlo con cardacter previo a
la contratacion de estos servicios a través de la direccion de correo electrénico
info@trevenque.es, a fin de efectuar una declaracién previa del valor econémico de la referida
informacién y/o contenidos. Sobre dicha declaracién, TREVENQUE realizard una oferta
personalizada de contratacion en la que figurardn los precios, responsabilidades y demas
condiciones personalizadas para esta contratacion. Lo dispuesto en esta clausula no sera de
aplicacion a los casos de indisponibilidad regulados en la clausula 3.4 de estas Condiciones
Particulares de Contratacion.
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7.8. Cuando el servidor dedicado se contrate bajo la modalidad de “no administrado”, el
CLIENTE sera el Unico responsable de cualquier problema de seguridad que pueda derivarse de
la mala configuracién e instalacién del software del servidor. TREVENQUE en ningun caso serd
responsable de los errores, lentitud, fallos de seguridad o cualquier otro tipo de incidencia
derivada de la no actualizacion de los programas preinstalados o de cualquier otro programa
qgue el CLIENTE decida instalar en el servidor dedicado. Tampoco sera responsable por
problemas globales en la red Internet que no se refieran a la conectividad concreta que ofrece
TREVENQUE.

7.9. Cuando el servidor dedicado se contrate bajo la modalidad de “administrado”,
TREVENQUE actualizard, siempre a peticion previa del CLIENTE, todas las vulnerabilidades que
puedan ir surgiendo en el software preinstalado en el servidor dedicado, incluyendo diferentes
programas de seguridad para neutralizar los ataques hackers mdas comunes, y aplicara las
medidas de seguridad que considere oportunas, no haciéndose responsable por posibles
ataques a la seguridad que no puedan ser detectados con los sistemas de seguridad en base al
estado de la tecnologia actual.

Octava. Copias de Seguridad.

8.1. TREVENQUE no realiza copias de seguridad del contenido del servidor o servidores
dedicados contratados por el CLIENTE, por lo que no se responsabiliza de la pérdida o borrado
accidental de los datos del CLIENTE por causas no imputables a TREVENQUE, o por un mal
funcionamiento o averia del hardware del servidor. En cualquier caso, el CLIENTE serd el Unico
responsable de los datos e informacién alojados en los servidores dedicados objeto de estas
condiciones particulares y, por tanto, sera obligacion del CLIENTE la realizacién de copias de
seguridad de la informacion contenida en el servidor o servidores dedicados, o de contratar
con TREVENQUE un servicio de copias de seguridad especifico para su servidor o servidores
dedicados.

Novena. Propiedad Intelectual:

9.1. El CLIENTE es propietario o dispone de licencia de uso de las aplicaciones informaticas y
demas contenidos que instale en el servidor contratado

9.2. TREVENQUE es titular o tiene concedidos los derechos necesarios para la gestion de los
derechos de autor, marcas, derechos de propiedad intelectual, know-how y cuantos otros
derechos sobre la propiedad intelectual y/o industrial que guarden relacién con los servicios
prestados al CLIENTE. En este sentido, el CLIENTE no adquiere ningun derecho o licencia de las
aplicaciones informaticas que hayan sido puestas a su disposicién por TRENVEQUE, salvo el
derecho de uso y durante el tiempo de duraciéon o vigencia de los productos o servicios
contratados con TREVENQUE.

Décima. Politica de Privacidad.

10.1. Los datos personales incluidos en la Hoja de Pedido y aquellos otros intercambiados
entre las PARTES para posibilitar la prestacion de los Servicios seran tratados por la otra PARTE
con la finalidad de permitir el desarrollo, cumplimiento y control de la relacién de prestacion
de Servicios concertada, asi como el envio de informacidn relacionada con los productos o
servicios contratados y analogos o complementarios, siendo la base del tratamiento el
cumplimiento de la relacién contractual y el interés legitimo, conservandose los datos durante
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todo el tiempo en que esta subsista y aun después, hasta que prescriban las eventuales
responsabilidades derivadas de ella. Las PARTES se comprometen a trasladar a los titulares de
los datos facilitados esta informacidn, asi como a indicarles que podrdn dirigirse por escrito a
los respectivos domicilios de cada una de las PARTES para ejercitar sus derechos de acceso,
rectificacion, oposicién y cancelacién.

Undécima. Acceso y Tratamiento de Datos de Caracter Personal.

11.1. En el supuesto de que, como consecuencia de los servicios contratados por el CLIENTE,
TREVENQUE realice operaciones de tratamiento de datos de caracter personal, esta serd
considerada como encargada del tratamiento, mientras que el CLIENTE serd considerado como
responsable del tratamiento. En estos supuestos, las relaciones entre las PARTES, con respecto
al tratamiento de los datos de cardcter personal, se regulardn a través del Contrato de
Encargado de Tratamiento que se detalla en la clausula siguiente.

Duodécima. Contrato de Encargado de Tratamiento.

12.1. Objeto del encargo del tratamiento: El presente Contrato tiene por objeto definir las
condiciones conforme a las cuales el ENCARGADO DE TRATAMIENTO llevara a cabo el
tratamiento de datos personales necesario para la correcta prestacion de los servicios
prestados al RESPONSABLE DEL TRATAMIENTO.

12.2. Finalidad del tratamiento: El tratamiento consistird en el almacenamiento y puesta a
disposicion del CLIENTE, de equipos informaticos propiedad de TREVENQUE, para su utilizacion
por parte del CLIENTE como servidores dedicados. Estos equipos informaticos contendran los
datos de caracter personal alojados por el CLIENTE, siendo por tanto el RESPONSABLE DEL
TRATAMIENTO el propio CLIENTE. TREVENQUE tendra la obligacién de custodiar los equipos
puestos a disposicidon del CLIENTE y de proveerlos de fuentes de energia y conectividad a
Internet, siendo por lo tanto la legitimacion para el tratamiento de los datos personales la
ejecucién de un contrato de prestacidn de servicios de servidor dedicado.

12.3. Concrecion de los tratamientos a realizar: El tratamiento consistira concretamente en la
realizacion de las operaciones de tratamiento de interconexidn, conservacion, vy
almacenamiento de equipos informaticos que contengan datos de caracter personal.

12.4. |dentificacién de la informacidn afectada: para la ejecucion de las prestaciones derivadas
de la ejecucién de los servicios por parte de TREVENQUE, el RESPONSABLE DEL TRATAMIENTO
pone a disposicion de TREVENQUE la siguiente informacion:

e Datos de cardcter personal contenidos en los equipos informdticos que TREVENQUE
pone a disposicion del CLIENTE.

12.5. Definiciones: a los efectos de lo dispuesto en esta cldusula decimotercera, se deberdn
tener en cuenta las siguientes definiciones:

«interesado»: persona fisica identificada o identificable, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un numero de
identificacion, datos de localizacidn, un identificador en linea o uno o varios elementos propios
de la identidad fisica, fisiolégica, genética, psiquica, econdmica, cultural o social de dicha
persona;
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«datos personales»: toda informacion sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un nimero de identificacion, datos de localizacién, un identificador en
linea o uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdmica, cultural o social de dicha persona;

«seudonimizacién»: el tratamiento de datos personales de manera tal que ya no puedan
atribuirse a un interesado sin utilizar informacion adicional, siempre que dicha informacidn
adicional figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a
garantizar que los datos personales no se atribuyan a una persona fisica identificada o
identificable;

«tratamiento»: cualquier operacidn o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacién, estructuracidn, conservacidn, adaptacion o
modificacién, extraccién, consulta, utilizacién, comunicacidon por transmisién, difusion o
cualquier otra forma de habilitacién de acceso, cotejo o interconexidn, limitacién, supresion o
destruccion;

«responsable del tratamiento» o «responsable»: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que, solo o junto con otros, determine los fines y medios del
tratamiento.

«encargado del tratamiento» o «encargado»: la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del responsable del
tratamiento.

«violacion de la seguridad de los datos personales»: toda violacion de la seguridad que
ocasione la destruccion, pérdida o alteracidn accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacibn o acceso no
autorizados a dichos datos;

«RGPD»: hace referencia al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidn de estos datos y por el que se deroga la
Directiva 95/46/CE.

12.6. Obligaciones del ENCARGADO DEL TRATAMIENTO: El ENCARGADO DEL TRATAMIENTO y
todo su personal se obliga a:

A.- Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo
para la finalidad objeto de estas condiciones particulares de contrataciéon. En ningun caso
podra utilizar los datos para otros fines o para fines propios el ENCARGADO DE TRATAMIENTO.

B.- Tratar los datos de acuerdo con las instrucciones del RESPONSABLE DEL TRATAMIENTO.

Si el ENCARGADO DEL TRATAMIENTO considera que alguna de las instrucciones infringe el
RGPD o cualquier otra disposicion en materia de proteccidon de datos de caracter personal de



Grupo ‘
Trevenque Fecha Validez Documento: 12/08/2019

la Unidn Europea o de los Estados miembros, el ENCARGADO DEL TRATAMIENTO informara al
RESPONSABLE DEL TRATAMIENTO en el plazo maximo de tres (3) dias habiles.

C.- Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable siempre y cuando se den las condiciones para ello
establecidas en el art. 30.2 del RGPD, que contenga al menos:

1. El nombre y los datos de contacto del encargado o encargados del tratamiento y de
cada responsable del tratamiento por cuenta del cual actie el ENCARGADO DEL
TRATAMIENTO vy, en su caso, del representante del RESPONSABLE DEL TRATAMIENTO
o del ENCARGADO DEL TRATAMIENTO y del delegado de proteccién de datos.

2. las categorias de tratamientos efectuados por cuenta del RESPONSABLE DEL
TRATAMIENTO.

3. En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizaciéon
internacional y, en el caso de las transferencias indicadas en el articulo 49 apartado 1,
parrafo segundo del RGPD, la documentacién de garantias adecuadas.

4. Una descripcidon general de las medidas técnicas y organizativas de seguridad relativas
a:

a) Laseudonimizaciony el cifrado de datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

c) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rdpida, en caso de incidente fisico o técnico.

d) El proceso de verificacion, evaluacién y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

D.- No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa
del RESPONSABLE DEL TRATAMIENTO, en los supuestos legalmente admisibles.

El ENCARGADO DEL TRATAMIENTO puede comunicar los datos a otros encargados del
tratamiento del mismo RESPONSABLE DEL TRATAMIENTO, de acuerdo con las instrucciones del
RESPONSABLE DEL TRATAMIENTO. En este caso, el RESPONSABLE DEL TRATAMIENTO
identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los datos,
los datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

Si el ENCARGADO DEL TRATAMIENTO debe transferir datos personales a un tercer pais o a una
organizacidn internacional, en virtud del Derecho de la Unién o de los Estados miembros que
le sea aplicable, informara al RESPONSABLE DEL TRATAMIENTO de esa exigencia legal de
manera previa, salvo que tal Derecho lo prohiba por razones importantes de interés publico.
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E.- Subcontratacion: No subcontratar ninguna de las prestaciones que formen parte de los
servicios objeto de estas condiciones particulares y que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los
servicios prestados por el ENCARGADO DEL TRATAMIENTO.

Si fuera necesario subcontratar algun tratamiento, este hecho se deberd comunicar
previamente y por escrito al RESPONSABLE DEL TRATAMIENTO, con una antelacién de quince
(15) dias naturales, indicando los tratamientos que se pretende subcontratar e identificando
de forma clara e inequivoca la empresa subcontratista y sus datos de contacto. La
subcontratacion podra llevarse a cabo si el RESPONSABLE DEL TRATAMIENTO no manifiesta su
oposicion en el plazo establecido.

El subcontratista, que también tendrd la condicién de encargado del tratamiento, estd
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
ENCARGADO DEL TRATAMIENTO v las instrucciones que dicte el responsable. Corresponde al
ENCARGADO DE TRATAMIENTO inicial regular la nueva relacion de forma que el nuevo
encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de
seguridad...) y con los mismos requisitos formales que él, en lo referente al adecuado
tratamiento de los datos personales y a la garantia de los derechos de las personas afectadas.
En el caso de incumplimiento por parte del subencargado, el encargado inicial seguira siendo
plenamente responsable ante el RESPONSABLE DEL TRATAMIENTO en lo referente al
cumplimiento de las obligaciones.

F.- Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.

G.- Garantizar que las personas autorizadas para tratar datos personales estan sujetas a una
obligacion de confidencialidad de naturaleza estatutaria o, en caso contrario, que se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las
medidas de seguridad correspondientes, de las que hay que informarles convenientemente.
Debiendo mantener, a disposicién del RESPONSABLE DEL TRATAMIENTO, la documentacién
acreditativa del cumplimiento de estas obligaciones.

H.- Garantizar la formacidén necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

l.- Corresponderd al RESPONSABLE DEL TRATAMIENTO resolver y atender frente a los
interesados el ejercicio de estos derechos de manera que, cuando las personas afectadas
ejerzan los derechos de acceso, rectificacidn, supresién y oposicion, limitacion del tratamiento,
portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, ante el
ENCARGADO DEL TRATAMIENTO, éste debe comunicarlo por correo electrénico a la direccion
de correo que indique el RESPONSABLE DEL TRATAMIENTO a estos efectos. La comunicacidn
debe hacerse de forma inmediata y en ningun caso mas alla del dia laborable siguiente al de la
recepcion de la solicitud, juntamente, en su caso, con otras informaciones que puedan ser
relevantes para resolver la solicitud.

J.- Derecho de informacién: Corresponde al RESPONSABLE DEL TRATAMIENTO facilitar el
derecho de informaciéon en el momento de la recogida de los datos.
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K.- Notificacién de violaciones de la seguridad de los datos: E| ENCARGADO DEL TRATAMIENTO
notificara al RESPONSABLE DEL TRATAMIENTO, sin dilacion indebida, y en cualquier caso antes
del plazo maximo de setenta y dos (72) horas, y a través de la cuenta de correo electrdnico
establecida por el RESPONSABLE DEL TRATAMIETO a estos efectos, las violaciones de la
seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con
toda la informacién relevante para la documentacidon y comunicacién de la incidencia.

No serd necesaria la notificacion cuando sea improbable que dicha violacion de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitard, como minimo, la informacion siguiente:

a) Descripcién de la naturaleza de la violacién de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nUmero aproximado de registros de datos personales
afectados.

b) El nombre y los datos de contacto del delegado de proteccion de datos o de otro punto
de contacto en el que pueda obtenerse mas informacion.

c) Descripcién de las posibles consecuencias de la violacidn de la seguridad de los datos
personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion
de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacidn simultadneamente, y en la medida en que no lo sea, la
informacidn se facilitara de manera gradual sin dilacidn indebida.

Correspondera al RESPONSABLE DEL TRATAMIENTO comunicar las violaciones de la seguridad
de los datos a la Autoridad de Proteccidon de Datos, asi como a los interesados, de acuerdo con
lo establecido en el RGPD.

L.- Dar apoyo al RESPONSABLE DEL TRATAMIENTO en la realizacién de las evaluaciones de
impacto relativas a la proteccién de datos, y en la realizacion de las consultas previas a la
Autoridad de Control, cuando proceda.

M.- Poner disposicion del RESPONSABLE DEL TRATAMIENTO toda la informacién necesaria
para demostrar el cumplimiento de sus obligaciones y en especial, de las establecidas en el art.
28 del RGPD, asi como para permitir y contribuir a la realizacién de las auditorias o las
inspecciones que realicen el RESPONSABLE DEL TRATAMIENTO u otro auditor autorizado por
él.

N.- Llevar a cabo la correspondiente evaluacidn de riesgos de seguridad y como resultado de la
misma, implantar las medidas de seguridad de acuerdo con lo establecido en el articulo 32 del
RGPD.

En aquellos casos en que los datos sean objeto de tratamiento en los sistemas y servicios del
RESPONSABLE DE TRATAMIENTO, las medidas de seguridad a implantar serdn las que se
determinen de acuerdo con la evaluacion de riesgos que lleve a cabo el propio RESPONSABLE
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DE TRATAMIENTO, y que éste pondra en conocimiento del ENCARGADO DE TRATAMIENTO
para el cumplimiento de las mismas por el personal del ENCARGADO DE TRATAMIENTO.

O.- Designar un delegado de proteccién de datos y comunicar su identidad y datos de contacto
al RESPONSABLE DEL TRATAMIENTO en el caso de que se cumplan los requisitos establecidos
en el art. 37 del RGPD.

P.- Destino de los datos: en relacién con el destino de los datos, y una vez finalizado el
presente contrato, el ENCARGADO DE TRATAMIENTO devolvera al RESPONSABLE DEL
TRATAMIENTO los datos de caracter personal vy, si procede, los soportes donde consten que
sean propiedad del RENSPONSABLE DEL TRATAMIENTO, una vez cumplida la prestacién.

La devolucion debe comportar, ademas, el borrado total de los datos existentes en los equipos
informaticos utilizados por el ENCARGADO DE TRATAMIENTO, debiendo entregar al
RESPONSABLE DEL TRATAMIENTO un certificado que acredite el borrado de los datos.

Sin perjuicio de lo expuesto en los parrafos anteriores, el ENCARGADO DEL TRATAMIENTO
podrd conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.

12.7. Obligaciones del RESPONSABLE DEL TRATAMIENTO: Corresponde al RESPONSABLE DEL
TRATAMIENTO:

a) Entregar al encargado los datos a los que se refiere la cldusula 12.4 de este Contrato de
Encargado de Tratamiento.

b) Realizar una evaluacién del impacto en la proteccién de datos personales de las
operaciones de tratamiento a realizar por el ENCARGADO DEL TRATAMIENTO.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD
por parte del ENCARGADO DEL TRATAMIENTO.

e) Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.
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